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Sorry ...

Die Technik hinter Blockchain-Systemen in 15 Minuten - das geht nicht.

VU Prinzipien von Blockchain-Systemen

Zum Nachlesen und Nachsehen aus dem virtuellen Sommersemester 2020:
https://informationsecurity.uibk.ac.at/teaching/blockchain/

Zielgruppe: Drittes Studienjahr Informatik-Bachelor
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https://informationsecurity.uibk.ac.at/teaching/blockchain/
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Geld als kollektives Gedachtnis

“Money may only be an imperfect substitute for high quality
information storage and access. [...]

Government’s monopoly on seignorage might be in some jeopardy
as information access and storage costs decline.”

Narayana R. Kocherlakota, 1996, S. 28
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Bargeld und E-Geld im Geldsystem
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Zum Vergleich: Zentralbank-Digitalgeld (CBDC)

Annahme: aktuelle Uberlegungen werden umgesetzt

Zentralbank Konsument
Aktiva Passiva
direkte Forderung (“direct claim”) &
] Bargeld
direkte Forderung (“direct claim”)
CBDC
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Zum Vergleich: Kryptowahrungen

Annahme: technisch versierte Nutzung

verteilte Datenbank
Aktiva Passiva

Konsument

technische Kontrolle durch privaten Schlussel f
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Ausblick: Krypto-Finanzinstrumente

Vermutung: Umgehung bestehender Finanzmarkt-Regulierung

verteilte Datenbank Konsument
Aktiva Passiva

technische Kontrolle durch privaten Schlussel f
Krypto-Coins

»Smart Contract”
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nichts
Derivat 1 Kontrolle
Sicherheit
,Stablecoins”
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definierte Wertanpassung
auf Basis eines
Marktpreis-,Orakels”
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Bekannte Schwachstellen
durch Design- und Programmierfehler

IOTA
money burning 2nd printing
{ F money printing and theft (Iibzerocoiﬁ
Zcoin .................................................... .
money printing
Zcash (T
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Béhme et al. (2020): Responsible vulnerability disclosure in cryptocurrencies. Communications of the ACM 63 (10), S. 62-71.
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Bekannte Schwachstellen (Forts.)

durch Design- und Programmierfehler
network split

Bitcoin
Cash

oo
e wator 7
arity wallet
Smart contracts {

[ ]
The DAO
Ethereum @ Q @

w w

network split introduced money printing

Bitcoin

discovered fixed

2013 2014 2015 2016 2017 2018 2019 2020

Bohme et al. (2020): Responsible vulnerability disclosure in cryptocurrencies. Communications of the ACM 63 (10), S. 62-71.
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Fazit

1. Verstehen Sie die Technik - sie ist faszinierend, aber sehr anspruchsvoll
2. Verstehen Sie die Risiken - es gibt viele Déja-vus

3. Im Gegensatz zu Kapitalmarkten sind Kryptomarkte selbst
in der Theorie nicht wohlfahrtsférdernd.

4. CBDC wird bestenfalls ein unvollstandiger Ersatz flr Bargeld.
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Die CDBC-Pyramide

Von Bedurfnissen ... . zu Designentscheidungen

Accessible to all

Ensure privacy
in lawful exchange

Resilient and DLT-based or conventional
robust operations central bank infrastructure?

Auer & Béhme, BIS Quarterly Review, Marz 2020, S. 87.
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