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Abstract: Versicherungen gelten als geeignetes Mittel um Schäden durch Compu-
terpannen finanziell abzufedern und um gleichzeitig Anreize zur Konstruktion siche-
rer Computersysteme zu schaffen. Allerdings führt eine starke Dominanz weniger
Systemplattformen zu Schadenkorrelationen, die nur unter Prämienaufschlägen wirt-
schaftlich versichert werden können. Dieser Beitrag beleuchtet anhand eines Schaden-
versicherungsmodells die Versicherbarkeit von IT-Risiken bei konzentrierter Anbieter-
struktur. Dabei wird eine Prämiendifferenzierung für Nutzer einer dominierenden bzw.
einer alternativen Plattform diskutiert. Ein Kostenvorteil für Nutzer wenig verbreite-
ter Plattformen könnte zu einer ausgeglicheneren Marktstruktur führen, indem er ein
Gegengewicht zu den starken Skaleneffekten verbreiteter Plattformen bildet.

1 Ökonomie der Computersicherheit

Es ist weithin bekannt, dass Sicherheitslücken in Computersystemen jährlich einen im-
mensen wirtschaftlichen Schaden verursachen, auch wenn das wahre Ausmaß kaum durch
seriöse Schätzungen beziffert werden kann. Mangelnde Computersicherheit hat jedoch
nicht nur wirtschaftliche Konsequenzen, sondern mitunter auch ökonomische Ursachen.
Ross Anderson [And01] begründet dies mit der Feststellung, dass weder Hersteller noch
Nutzer Anreize haben, in ihrem Verantwortungsbereich angemessen in Schutzmaßnahmen
zu investieren.

1.1 Versicherung von IT-Risiken

Die Informatik und verwandte Disziplinen stellen eine Vielzahl an technischen Schutz-
maßnahmen für alltägliche Probleme der Computersicherheit bereit. Diese können ihre
Wirkung allerdings nur dann entfalten, wenn sie effektiv eingesetzt werden. Genau dies
geschieht offenbar wegen fehlender Anreize zu selten [And94b]. Deshalb liegt es na-
he, Computersicherheit nicht nur mit technischen Hilfsmitteln anzustreben, sondern auch
die ökonomischen Aspekte zu berücksichtigen. So argumentiert der Ökonom Hal Varian
[Var00], dass zunächst die Haftung für Schäden an die Partei übergehen müsste, die sie
am einfachsten vermeiden kann. So müssten Hersteller für ihre Produkte haften, aber auch
Netzknoten – bis hin zum Anwender – zur Verantwortung gezogen werden, wenn sie ih-

In: H. Federrath (Hrsg.): Proc. of Sicherheit 2005, Sicherheit – Schutz und Zuverlässigkeit,
Regensburg, 5.–8. April 2005, LNI 62, S. 27–40, Köllen Verlag, Bonn, 2005.
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Zukunft

Sind KI-Risiken strukturell anders als Cyberrisiken?

Ja, maschinelles Lernen birgt
neue Sicherheitslücken.

Ja, es gibt emergente Eigenschaften !

. . . KI ist indeterministisch, nicht erklärbar; alle
bekannten Schutzmaßnahmen sind nutzlos.

Computer und Netzwerke waren schon ohne KI komplex.
Cyberrisiken entstanden in Bereichen, die nicht immer
deterministisch und oft nicht gut verstanden waren.

Vielleicht hilft uns KI, Cyberrisiken zu reduzieren ?
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Fortschritt in KI-gestützter Softwareentwicklung

Aufgaben, die verschiedene Sprachmodelle mit 80 % Wahrscheinlichkeit lösen können

Veröffentlichungszeitpunkt des Sprachmodells
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Kwa et al. Measuring AI Ability to Complete Long Tasks, 2025, https://arxiv.org/abs/2503.14499, eigene Darstellung
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Zukunft

Sind KI-Risiken strukturell anders als Cyberrisiken?

Bewährte Methode:

• Modellierung der Eintrittswahrscheinlichkeit ← Fokus aus technischer Sicht

• Modellierung der Schadenhöhe
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Begriffsklärung

Misuse Misalignment

Shah et al. An Approach to Technical AGI Safety and Security, Google DeepMind, April 2025, p. 4.
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Arten der KI-Risikoexposition

externe KI-Risiken interne KI-Risiken Silent- und
Schatten-KI-

Risiken
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Beherrschung von Risiken im Technologieverlauf
(stark vereinfachte Darstellung)

Luftfahrt
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Software
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Einfluss von Cyberversicherungen

vorher Vorfall Sekunden Tage Wochen Monate

planen überwachen entdecken begrenzen / analysieren lernen & verbessern

Herkömmliche Reaktion auf Vorfälle (z. B. NIST-800-61)

entdecken beauftragen

begrenzen / analysieren

prozessieren

„Hotline incident response“

Woods, D. W. and Böhme, R. Incident Response as a Lawyers’ Service. IEEE Security & Privacy, 20, 2 (2022), 68–74.
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Ausblick

Forschungs- und Entwicklungsbedarf

• Verständnis von KI-Schwachstellen

• Rolle von KI im Bezug zu konventionellen Software-Schwachstellen

• “Forensicability” – Unterstützung der Rekonstruierbarkeit von Schadenereignissen

→ Voraussetzung für die Durchsetzbarkeit differenzierter Policen

Handlungsbedarf

• Prävention wird billiger, Reaktion teurer (bis unmöglich)

• Die Verschiebung des Fokus von Prävention zu Reaktion muss umgekehrt werden.

Gibt es eine Rolle für Versicherer zwischen Selbst- und staatlicher Regulierung ?
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