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Prinzipien von Blockchain-Systemen

Transaktionslogik in Bitcoin und Ethereum

Rainer Bohme
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Einheiten

Die Transaktionslogik regelt u. a. die Ubertragung von virtuellen Giitern.

Alle bekannten Blockchain-Systeme definieren Wahrungseinheiten zur Realisierung
eines Anreizsystems. Ein rechtlicher Status als Zahlungsmittel ergibt sich daraus nicht.

Definition Marktpreise
1 Bitcoin ~ 7000 €
= 108 Satoshi ~ 0.007 Cent
1 Ether ~ 175 €

= 103  Finney
= 10° Szabo =~ 0.018 Cent
1018 Wei

Stand: 24.04.2020
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Auswahl der Blockchain-Systeme

# Name Market Cap
1 &) Bitcoin €130.814.351.104
2 4 Ethereum €20.135.335.380
3 X XRP €8.031.795.183
4 & Tether €5.803.517.153
5 [@] Bitcoin Cash €4.136.613.105

Price

€7.135,16

€181,91

€0,182170

€0,928075

€224,92

Volume (24h)

€34.984.359.661

€18.437.188.829

€1.732.690.531

€48.615.194.855

€3.728.469.840

Circulating Supply

18.347.775 BTC

110.689.239 ETH

44.089.620.950 XRP *

6.361.032.508 USDT *

18.391.325 BCH

Change (24h) Price Graph (7d)

1,70%

0,76%

1,07%

-0,11%

1,16%

Bitcoin und Ethereum sind Reprasentanten unterschiedlicher Entwurfsphilosophien.

Quelle: coinmarketcap.com, 27.04.2020
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Blockchain-Knowhow ist relativ

Beispiel: Begriff der ,Adresse”

Adressen bei Bitcoin
o Commitment zu einem o6ffentlichen Schlissel (P2PKH) oder Skript (P2SH)

e 25 Byte: (0]| RIPEMD-160(SHA-256(t))||Prifsumme) in Base58-Kodierung
e z.B. 183hmJGRUTEi2YDCWy5iozY8rZtFwVgahM

Adressen bei Ethereum
o 20 Byte: (Keccak(x) & (2! — 1)) in Hex-Darstellung
e Wobei x=t furEOAsund x = (Sender|jnonce++) fir CAs.
e 7.B. 0xBB9bc244D798123fDe783fCc1C72d3Bb8C189413
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Transaktionskodierung bei Bitcoin

Jede Bitcoin-Transaktion besteht aus einer Liste aus Inputs und einer Liste aus Outputs.

Hash-Referenzen auf nicht
ausgegebene Outputs
vergangener Transaktionen

Signatur

Signatur

Outputs
0.20 BTC
Adressen (6ffentliche
Schllssel) der Empfanger
0.05 BTC

Transaktionsgebiihr = Summe Inputs — Summe Outputs

Optional: nLockTime-Feld gibt Zeitpunkt in Blockhéhe oder Realzeit an, vor der die Transaktion ungiiltig ist.
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Einfache Formalisierung

Wie verwenden die Notation

Th = ( (Tiz 1), ((0.2, tajice), (0.05, tgop)) (sBob(T;;)v SBob(TrI;)) )

mit folgenden Konventionen:
e 7,5 ist eine Referenz auf den 3. Output von T;.

Der erste Wert jedes Output-Tupels ist der Betrag.

Sgob UNd tgop Sind Signier- bzw. Testschllssel unter der Kontrolle von Bob.
Wenn Bob mehrere Schilsselpaare hat, schreiben wir z.B.: t3,,, t3.,, - - -

T’ kann auf mehrere Arten gebildet werden: https://bitcoin.org/en/developer-guide#signature-hash-types
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https://bitcoin.org/en/developer-guide#signature-hash-types

Beispiel
Bob besitzt 1.2 BTC aus dem 1. Output von Ty

0.3 BTC aus dem Wechselgeld (2. Output) von T,
0.5 BTC aus dem Wechselgeld (4. Output) von T3

Bob nutzt téob als Wechselgeldadresse. Er mochte Alice 1.5 BTC an tajice Uberweisen:
To = ((T11.75.4), (1.5, taice), (0.15, 855p)) , (Sson (Ta), Sgon(T4)))
Alice verschiebt 1.0 BTC zur Sicherheit in ihre eigene paper wallet mit Schliissel 3.
Ts = ((T21), ((1.0, tiice ), (045, taice)) , (Saice(T5)))
Bob mdchte sein Wechselgeld konsolidieren. Ist folgende Transaktion gultig ?

To = ((T22.75.4),((0-4, taop)), (SEob(T6): Son(Ts)))
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Coinbase-Transaktionen

To = ((50 + Gebuhren), ((50 + Gebuhren, tpooi-manager)); ()

Spezialfall
e Die erste Transaktion jedes Blocks weist die Belohnung und die Summe aller im
Block enthaltenen Transaktionsgeblhren dem Leader zu.
e Diese Coinbase-Transaktionen haben keine anderen Inputs und keine Signaturen.
e Outputs von Coinbase-Transaktionen dirfen erst nach 100 Blécken ausgegeben
werden (cooldown).
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Bitcoin-Transaktionsskripte

e Bitcoin implementiert eine Stapel-basierte virtuelle Maschine, die Forth-ahnliche
Programme evaluiert um Uber die Verwendung von Outputs zu entscheiden.

e Die Sprache ist mit Absicht nicht Turing-vollstandig.

Input

Ausfihrungsreihenfolge

erflullt Bedingung (spending condition)
<sig>
<pubKey>
0P_DUP definiert Bedingung
OP_HASH160
<pubKeyHash>
OP_EQUALVERIFY ; sonst Abbruch referenzierter
OP_CHECKSIG ; wahr oder falsch

Output

Den vollstéandigen Befehlssatz finden Sie hier: https://en.bitcoin.it/wiki/Script
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https://en.bitcoin.it/wiki/Script

Kleine Typologie der Output-Skripte

Pay-to-PubKeyHash (P2PKH)

Konvention fur Standard-Output-Skripte: Commitment zu 6ffentlichem Schlissel
Client-Unterstutzung durch Adressen mit dem Prefix 00 — 1 in Base58-Kodierung

Pay-to-ScriptHash (P2SH)

Commitment zu Input-Skript
Client-Unterstutzung durch Adressen mit dem Prefix 05 — 3 in Base58-Kodierung

Signaturen sind trotzdem dringend empfohlen. Sie kdnnen aber flexibler gestaltet
sein, z.B. n glltige Signaturen zu m Testschllsseln verlangen (OP_CHECKMULTISIG).
Zeitabhangige Bedingungen ermaéglichen, einzelne Outputs nach einem definierten
Zeitpunkt (anders) ausgeben zu kdnnen (0P_CHECKLOCKTIMEVERIFY).

Generisches Datenfeld

Die OP_RETURN-Instruktion , verbrennt” den Output und speichert daflr bis zu
80 Byte Nutzdaten in die Blockchain.
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UTXO-Modell versus Kontenmodell
Jargon: TX = Transaction, TXO = Transaction Output, UTXO = Unspent TXO

UTXO-Modell Kontenmodell

»Rechnet in Transaktionen“, Minzanalogie
Benotigt Wechselgeld

Outputs gliedern Transaktionen in kleinere,
fest definierte Einheiten.

Client-Datenhaltung optimiert zur
Bestimmung der Neuheit von Outputs,
jedoch keine Salden

Wert ergibt sich aus Ruckverfolgbarkeit
jeder Einheit zur Coinbase-Transaktion.

Nicht fungibel

,Rechnet in Konten“, Giralgeldanalogie
Kein Wechselgeld notig

Transaktionen ahneln Nachrichten mit
Empfangern und Parametern.

Client schreibt Systemzustand fort und
pruft Salden.

Zahler zur Bestimmung der Neuheit.

Wert ergibt sich aus Korrektheit aller
ZustandslUbergange.

Fungibilitat moglirh
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Ethereum Virtual Machine (EVM)

Architektur

Jeder Ethereum-Knoten implementiert eine Turing-vollstandige virtuelle Maschine mit
e stapelbasierter Architektur und
e Wortbreite 32 Byte (256 Bit).

Einbindung in die Transaktionslogik
Im Gegensatz zum UTXO-Modell von Bitcoin kann die EVM

e Zustandsubergange im Rahmen der Nebenbedingungen frei definieren und
e den Zustandsraum erweitern.

Programmierung
Fir die EVM existieren Hochsprachen: Solidity, LLL, Serpent (nicht empfohlen)

Warum wollen ,,Normalnutzer” flr die EVM programmieren [k6nnen]?
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Motivation von ,Smart Contracts”

Kontext

e Es gibt viele Versuche, Rechtsquellen (Gesetze, Verwaltungsakte, Vertrage, ...) zu
formalisieren um sie dann maschinengestitzt zu analysieren.

e Probleme: natirliche Sprache, bewusste Mehrdeutigkeit, Interpretationsspielraum
Der umgekehrte Weg

Wenn Parteien

e Vertragstexte direkt in einer formalen Sprache schreiben und

¢ eine vertrauenswiirdige Ausfithrungsumgebung zur Verfligung steht,
dann kann diese die Einhaltung der Vertragsbedingungen automatisch Uberprufen.

Sog. ,Smart Contracts” sind Programme, die korrespondierende Vertrage innerhalb
des Zustandsraums eines Blockchain-Systems durchsetzen kénnen.

Szabo, N.: Formalizing and securing relationships on public networks. First Monday 2 (9), 1997.
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Beispiel

Alice und Bob schlieBen einen Vertrag:
,Wir werfen die Minze. Der Gewinner bekommt vom Verlierer ein Geldstlick.“

Bemerkungen

e Juristisch liegt ein Vertrag vor, sobald zwei Willenserklarungen abgegeben wurden.
Ob dies nachweisbar oder durchsetzbar ist, spielt zunachst keine Rolle.

e Wir kennen eine Methode (kryptographische Commitments), um den Munzwurf
gerecht und ohne dritte Partei Gber ein Rechnernetz durchzuftihren.

e Das reicht aber nicht aus um sicherzustellen, dass der Verlierer tatsachlich zahlt.

e Dieser Vertrag lasst sich in einem Blockchain-System abbilden, sodass die Zahlung
(in Einheiten eines virtuellen Guts) nach dem Wurf unabwendbar ist.
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Kontentypen bei Ethereum

Ethereum unterscheidet zwei Typen von Konten (engl. account).

Parteien , besitzen“: Transaktionen referenzieren:
Externally Owned Account (EOA) Code Account (CA)
gesteuert durch Signierschlissel gesteuert durch Programmlogik
e Adresse e Adresse
e Bytecode

e Saldo (balance)

e Transaktionszahler (nonce)

Saldo (balance)
Lokale Variablen (Zustand)
Kind-CA-Zahler (nonce)
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,Inter-Konten-Kommunikation“

Ethereum nutzt ein Nachrichtensystem zur Kommunikation zwischen Konten.
Abhangig vom Kontotyp werden die Nachrichten unterschiedlich bezeichnet.

EOAs losen aus: CAs losen aus:
e Empfanger e Empfanger
e Betrag e Betrag
e Daten e Daten
e Gebuhreninformation e Gebuhreninformation

Digitale Signatur
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Lebenszyklus von Code Accounts

Erstellen
e Die EVM interpretiert die Daten von Transaktionen ohne Empfangerangabe als
Bytecode, fuhrt ihn aus und speichert die Ausgabe als neuen Code Account.

o Deployment-Konvention: (Initialisierungs-Code||Code||Parameter)

Aufrufen
o Uber Transaktionen und Message Calls, Parameter werden im Datenfeld (ibergeben

Aktualisieren
e Nicht vorgesehen — Workaround Uber Proxy-Pattern, falls erwiinscht!

Loschen
e Nur Uber die EVM-Instruktion SELFDESTRUCT
e Danach erscheint die Adresse leer — Aufrufe geben TRUE ohne Seiteneffekt zurlick!
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Beispiel

Alice und Bob moéchten durchsetzbar eine Minze werfen.

Alice Bob Contract Bibliothek
(EOA) (EOA) (CA) {} (CA)
Adresse

777777777777777777 bekannt

. ook ey Block _ _
bestatigt
o‘ﬁ“"'\"a\“‘v

2 X commit

2 X reveal

Auszahlung
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TransaktionsgebUhren bei Ethereum

Ziele:
1. Entschadigung flr Ressourcenbereitstellung
2. Beschrankung der Turing-vollstandigen Ausfihrungsumgebung

Jede EVM-Instruktion hat einen Preis in der Recheneinheit ,,Gas”. m

Der Umrechnungskurs von Gas zu Ether ist marktbestimmt. 0x01 ADD 3
0x06 MOD 5
Gebiihr = verbrauchtes Gas x Gaspreis 0x20 KECCAK 30

0xf0 CREATE 40

Benotigt eine Berechnung mehr Gas als vom Nutzer zur Verfigung gestellt, dann
e wird die Transaktion abgelehnt (Rollback) und
e der Miner erhalt die GebUhr.

— Neue Zielfunktion fur Code-Optimierung: minimale Kosten

Aktuelle Gaspreise und Statistiken: http://ethgasstation.info
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Decentralized Application (DAPP)

Schlissel-

Design & Usability Geschaftslogik verwaltung

DAPP = Benutzungsschnittstelle + Code 'Account + Wallet

z.B. HTML/JavaScript z.B. Solidity z.B. Browser-
Erweiterung

Vertrauensanker
e Der Code Account regelt die Sicherheitsinteressen aller.
o Die Sicherheit des Wallets ist notwendig flir die eigene Sicherheit.

o Die Benutzungsschnittstelle definiert die eigene Sicht auf die Interaktion.
Sicherheitsrelevante Entscheidungen bedulrfen korrekter Information.
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Architektur fur DAPPs auf Ethereum

Browser .
DAPP Transaktion ] Wallet
—>
e )
lokaler| [Ruckgabewert
. Event
Message| [ohne Quittung Callback
Call| [Seiteneffekte allbac
lokaler|Knoten
e ® @ 02T s - - - Internet

O P \\o
Josed

N2

o @

Ethereum-Netz

[ ]

JSON RPC API
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Wichtige Einrichtungen im Ethereum-Okosystem

Swarm

Verteilte Datenbank, die beliebige Informationen verfigbar halt.

e Im Gegensatz zur Blockchain erfolgt keine Serialisierung und Gultigkeitsprifung.
e Adressierung Uber Hashwerte

e Anreizsystem und Abrechnung in Ether

Ethereum Name Service (ENS)
e Verteilte Datenbank, die menschenlesbare Namen zu Ethereum-Adressen auflost.
e Anreizsystem und Abrechnung in Ether

Orakel

e Dienste, die Ereignisse in der Realwelt kodieren und sie Code Accounts als
Entscheidungsgrundlage zur Verfugung stellen.

e Schwer dezentralisierbar: Vertrauen in eine (wenige) verantwortliche Partei(en).
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Syllabus

05.03.20

23.04.20
30.04.20
07.05.20
14.05.20

28.05.20
04.06.20

18.06.20
25.06.20

N

. EinfUhrung und Grundlagen

Infrastruktur fir Blockchain-Systeme

Transaktionslogik in Bitcoin und Ethereum

Ubung: Blockchain-Analyse mit BlockSci (Martin Plattner)
Datenschutz und Sicherheit

Ubung: Ethereum-Programmierung mit Solidity (Michael Frowis)

5. Skalierbarkeit, Off-Chain-Transaktionen, Governance

Wiederholung, Fragestunde
Klausur

Stand: 30. April 2020. Anderungen vorbehalten.
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