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Prinzipien von Blockchain-Systemen

Datenschutz und Sicherheit

Rainer Bohme



Abgrenzung

Datensicherheit Datenschutz
(engl. “data/information security”) (engl. “data protection/privacy”)

schitzt Daten durch schitzt ML s Schutz
Schutz von IT-Systemen ihrer personenbezogenen Daten

Wiederholung aus: VO Rechnernetze und Internettechnik, Kapitel , Sicherheit”, 6. Juni 2019, S. 7.
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Agenda

1. Datenschutz in Blockchain-Systemen

2. Sicherheit in und von Blockchain-Systemen

e Individuelle Sicherheit — ,Mein Geld bleibt meins.*
e Systemische Sicherheit — Fortbestand des Systems

3. Sicherheitsrisiken durch Blockchain-Systeme
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Datenschutz in Blockchain-Systemen

Fundamentaler Konflikt zwischen:

o Offentlichkeit der Blockchain-Daten, erforderlich fiir die dezentrale Verifikation,
und

I"e Persdnlichkeitsrechten der Nutzer, denn Informationen in (Finanz-)Transaktionen
lassen Ruckschlisse auf Gewohnheiten und Lebensumstande zu.

Erhoffte Milderung:
e Pseudonyme sind nicht unmittelbar naturlichen Personen zuordenbar.
Trotzdem sind Blockchain-Daten als personenbeziehbar anzusehen, denn:

e Personenbezug kann oft durch Verknuipfung mit weiteren Daten (z.B. in der
Hand von Intermediaren wie Wechselbdrsen, P2P-Datenpakete) hergestellt werden.

e Die Unveranderbarkeit der Blockchain erhdht die Wahrscheinlichkeit, dass dies in
der Zukunft geschieht.
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Arten von Pseudonymen

Einteilung nach der Wiederverwendung von ldentifikatoren

z.B. burgerliche Identitat

Personenpseudonym

N

Rollenpseudonym Beziehungspseudonym

~. -

Rollenbeziehungspseudonym

|

Transaktionspseudonym

/

z.B. Sitzungs-ID oder -schlissel

verkettbar

Anonymitat

unverkettbar

Pfitzmann, A., Kéhntopp, M. Anonymity, Unobservability, and Pseudinymity — A Proposal for Terminology. In H. Federrath, ed.,
Proceedings of Anonymity 2000. LNCS 2009, Springer, Berlin, 2001, 1-9.
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Ansatze zur Deanonymisierung bei Bitcoin

Pseudonyme

Blockchain

Overlay-Netz

Know your customer (KYC)

Clustering-Heuristiken

Echtzeitiberwachung
Aktive Angriffe auf Clients
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Verkettung von Bitcoin-Adressen zu Entitaten

Bekannte Heuristiken um Adressen in Entitaten (d.h. vermuteten Parteien) zu clustern:

1. Multiple-Input-Heuristik

¢ Annahme Wenn Inputs aus mehreren Adressen stammen,
werden diese von der gleichen Partei kontrolliert.

T = ((Tl,l, T2,1)a ((1'07 tCasino)), (sPseudlonym A(TQ), SPseudolnym B(Tg)))

2. Wechselgeld-Heuristik

e Annahme Die Wechselgeldadresse gehort zur Wallet des Senders.

T4 - ((T3,1)7 ((0'93 tGewinner)a (0'053 tPseudonym C))7 (sCasino(Tzll))
L 1

e Bitcoin-Clients verschleiern das Wechselgeld durch Randomisierung der Outputs.

Meiklejohn, S. et al. A Fistful of Bitcoins: Characterizing Payments among Men with No Names. CACM, 59 (4), 2016, 86-93.
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Bestimmung der Wechselgeldadresse

Die Grafik zeigt den Erfolgsanteil (in %) von sieben Heuristiken im Zeitverlauf

2-Output-Max N-Output-Max

2-Output-Bug

Apr Jul  Oct Jan [Apr Jul Oct Jan Apr Jul Oct Jan Apr
2012 2013 2014

Coinbase 1 Output

Méser, M., Bbhme, R. Unverdffentlichte Analyse zur Schatzung des Netto-Transaktionsvolumens, 2014.
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Graphische Blockchain-Analyse

Darstellungsvarianten zur Verfolgung von Zahlungsstromen in Bitcoin

Transaktionsgraph Adressgraph Entitatengraph
N
T — " \ Tv @ ®/®
\ /

®=0E" © t@ @]

Angelehnt an: Abb. 6 aus Tschorsch, F. and Scheuermann, B. Bitcoin and Beyond: A Technical Survey on Decentralized Digital
Currencies. IEEE Communications Surveys and Tutorials, 18, (3), 2016, 2084-2123.
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Das Mix-Prinzip

Herstellung von Unverkettbarkeit in Kommunikationssystemen

! Iz' e Bundelung Iil

I e Permutation

o Umkodierung

Die Kardinalitdt der Anonymitatsmenge |S| ist eine einfache Datenschutzmetrik.

Chaum, D. Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms. CACM, 24 (2), 1981, pp. 84-88.
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Anwendung des Mix-Prinzips

Herstellung von Unverkettbarkeit in Transaktionssystemen

Teil des Okosystems

Erhebliches Vertrauen in Mix-Betreiber erforderlich.
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Ausgewahlte Datenschutztechniken fur Bitcoin

Mixer, Tumbler
e Zentral kontrollierte Intermediare im Okosystem

e Erfordern Vertrauen im Bezug auf die Sicherheit der Rickzahlung und die Wahrung
der Anonymitat

CoinSwap

e Protokoll flr atomaren Tausch Uber dritte Partei ohne direkte
Verkettbarkeit in der Blockchain: z. B. Alice — Carolq, Carol, — Bob

e Wahrung der Anonymitat erfordert immer noch Vertrauen

Coinjoin
e Gemeinsam signierte Transaktion fuhrt zum Versagen der Multiple-Input-Heuristik

e Wahrung der Anonymitat abhangig vom (off-chain) Kommunikationskanal und der
Zusammensetzung der Coinjoin-Partner
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CoinSwap

Alice
7 ) Saiice|| taiice E\—/

im Normalfall nicht publiziert

Carol ,
R

Maxwell, G. CoinSwap: Transaction Graph Disjoint Trustless Trading, 2013.

2
Scarol tCaroI

Zeitschloss

Carol

Bob

tBob >

Sobald Bob T3 erhalt, gibt er zg,, an Carol.

M universitat
M innsbruck

Rainer Bohme: Prinzipien von Blockchain-Systemen - Datenschutz und Sicherheit



Coinjoin

Prinzip (unter Vernachlassigung von Transaktionsgebuhren)

Ty

1 2
Shiice|| TBob

1 2
/ SBob thice

1 2
SDave tDave

1 2
SEve tEve

ISl <2

Maxwell, G. Coinjoin: Bitcoin Privacy for the Real World, 2013.

T2
1 2
Shlice tDave
\\ 1 2
Sgob || thlice
1 2
SDave tEve
; 1 2
/ SEve tBob
S| =4
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Partnersuche fur Coinjoins

Join Market Orders Size Distribution Depth GitHub Getting Started

JoinMarket Orderbook
364 orders found by 91 counterparties

Type Counterparty Fee Miner Fee Contribution / BTC imum Size / BTC | Maximum Size / BTC
Absolute Fee | JSBNWo4MhLbtAej1 0.00000400 0.00000002 0.00002730 0.00863625
Absolute Fee | J58HMZ2eFvZqELwx 0.00000400 0.00000002 0.00406800 0.00702015
Absolute Fee | JSEONXGU7KA76mCB 0.00000400 0.00000002 0.00644100 0.00863625
Absolute Fee | J5SCUyNfJShYrVWAC 0.00000500 0.00000000 0.00100000 13.58585521
Absolute Fee | J58HMZ2eFvZqELwx 000000539 0.00000060 0.00406800 0.00702015
Absolute Fee | J58HMZ2eFvZqELwx. 0.00000800 0.00000000 0.00406800 0.00702015
Absolute Fee | JSE9NXGU7kA76mCB 000000800 0.00000000 000644100 0.24100000
Absolute Fee | JS9Z6KFWIWkdwciM 0.00000800 0.00000000 0.00400000 0.24100000

Absolute Fe J5Bmy7oTZ3irpdW 0.00000889 0.00000065 0.08886283 1.82194683

Absolute Fee | J59pheQXDj7TMZzFp 000000950 0.00000150 0.00100000 0.71455724

Absolute Fee | JS8HMZ2eFvZqELwx 0.00000950 0.00000150 0.00406800 0.00702015

Absolute Fee | JSEONXGU7kA76mCE 0.00000050 0.00000150 0.00644100 0.71455724

Quelle: http://joinmarket.io, Abruf: 4. Januar 2017
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Datenschutztechniken in Blockchain-Systemen

o Zerocash
< Zerocoin
% Confidential
5 transactions
o Ring signatures
I 919 TumbleBit
> Stealth addresses
¥ CoinShuffle
gﬁ Bloom filters  Mixcoin XIM
g CoinSwap

. e
] Change.out.put Mixing Coinjoin I bei Bitcoin im Einsatz |
= | randomization services v . ) |
5] : bei Altcoins im Einsatz |
g Fresh Merge avoidance i nicht verbreitet |

|

> addresses geavoidance -
2009 2017

Narayanan, A., Mdser, M., Obfuscation in Bitcoin: Techniques and Politics, 2017.
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Kryptowahrungen mit Datenschutz als Entwurfsziel

Monero (XMR) @MONERO I
e Bekannteste Instanz des Cryptonote-Protokolls / //’ x
e Verwendet Ringsignaturen um Mehrdeutigkeiten im tx01 tX0; tX03 tX0s txoi R
Transaktionsgraph zu erzeugen
ZCash (ZEC) @casH I
e Verwendet Zero-Knowledge-Technik um ausgewahlte / ///{N
y ‘ e\

Transaktionen vollig unverkettbar zu machen. tx01 tx0p tX03 tX04 tx0s  tXi

e Sehr rechenaufwandig

e \Vertrauen in die sichere Wahl globaler kryptographischer
Parameter erforderlich

Die Transaktionslogik dieser und ahnlicher Systeme ist eng an die kryptographischen
Algorithmen gebunden und beschrankt sich bislang auf Zahlungen.
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Agenda

1. Datenschutz in Blockchain-Systemen

2. Sicherheit in und von Blockchain-Systemen

e Individuelle Sicherheit — ,Mein Geld bleibt meins.*
e Systemische Sicherheit — Fortbestand des Systems

3. Sicherheitsrisiken durch Blockchain-Systeme

B universitat Shme: Pringii ' _ )
W innsbruck Rainer Béhme: Prinzipien von Blockchain-Systemen - Datenschutz und Sicherheit

20



Sicherheitslicken durch Programmierfehler

Beispiel: Ethereum-Bankraub durch Wiedereintritt

Funktion zahle(a, b)
5 // Saldi aktualisiert
6 Wenn a.y > b dann
7 a.call(abheben, b)

Clyde Ali

ce Bank

(CA) (EOA) (CA)

T1: abheben(1)
—_—
msg call: zahle(1)

T,: abheben(1)
—_—
g call: zahle(1)

) call: abheben(1)

C—

Zustand

Menge der Kunden K (Adressen)
Einlagen E : K — Ny

Saldo y

Funktion abheben(Sender a, Betrag b)
1 Wenn b > 0unda € K dann

2 Wenn E[a] > b dann

3 a.call(zahle, b)

4 Ela] + E[a] — b

Atzei, N., Bartoletti, M., and Cimoli, T. A Survey of Attacks on Ethereum Smart Contracts. In M. Maffei and M. Ryan, eds.,
Principles of Security and Trust. Lecture Notes in Computer Science 10204, Springer, Berlin, Heidelberg, 2017, 164-186.
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Zufall als Fehlerquelle

Kein Zufall in der Ausfiihrungsumgebung
Die Ausfuhrungsumgebung ist deterministisch. Wie realisieren wir eine Lotterie?

e Losung: Pseudozufall durch Hashwerte Uber Blockchain-Daten

e Aber: Wenn der Miner ein Interesse hat (selbst oder gegen ,Bestechung”),
kann er ungunstige Ausgange zurltckhalten.

e Merke: Zufall bedeutet, durch den Miner gewahit!

Schwacher Zufall in Wallets
e Offensichtlich: Private Schllssel dirfen nicht erratbar sein.

e Subtiler: Die in Blockchain-Systemen verwendeten ECDSA-Signaturen erlauben die
Berechnung des privaten Schlissels s, wenn verschiedene Nachrichten my, m,, . ..
mit dem selben Schlisselpaar und der gleichen Zufallszahl 2’ signiert wurden.

e Bsp.: Schwache im Zufallszahlengenerator von Android — Bitcoin-Wallets leer.

Quelle: https://bitcoin.org/en/alert/2013-08-11-android
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Bitcoins Kinderkrankheit: Transaction Malleability

engl. malleable: verformbar, in der Kryptographie die Moglichkeit, ohne Kenntnis des
Schlussels gultige Schlisseltexte in andere gultige Schlisseltexte umzuwandeln.

Ursache Input-Skripte werden nicht mit signiert (T; <> T/). (leider nicht die einzige)

<sig> gleiche Semantik und Gliltigkeit 0
< EKe > Ti Tri) <sig>
publey aber anderer Hashwert <pubKey>

Problem Referenzen auf schwebende Transaktionen sind unsicher.

Tr)

=

)

J S

N

Transaction Malleability schrankt die Moglichkeiten fir Off-Chain-Anwendungen ein.
Seit August 2017: Transaktionen, die nur SegWit-Outputs ausgeben, sind nicht malleable.
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51 %-Angriff

Miner, die nachhaltig mehr als 50 % der Rechenkapazitat aufwenden (kénnen),
kontrollieren den Schreibzugriff auf den Ledger:

e Sie kdnnen Transaktionen bevorzugen oder ausschlielRen.
e Sie kdnnen einen Teil der Geschichte umschreiben.
e Sie kdnnen keine Signaturen falschen.

Abschatzung des RENT-Angriffs: Bonneau, J. Hostile Blockchain Takeovers, Financial Cryptography Workshop, 2. Marz 2018
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Historische Daten

Verteilung der Hashrate auf Mining-Pools (Bitcoin)

@508TC.com  @AntPool @BTCGuid @BTCCPool @BW.COM @BitFury @BitMinter @Eigius ©F2Pool  @KnCMiner @SlushPool  © Unknown ViaBTC  (ighashio () others

Hashes per second

0%
100172012 0200412013 05/31/2013  09/24/2013  Q1/18/2014 051132014  09/06/2014 1213172014 0412612015

08/12/2015  12113/2015 040712016 O7/3172016  11/24/2016  03/20/2017

Quelle: https://data.bitcoinity.org/, September 2017. Im Stream schauen wir uns aktuelle Daten an und besprechen eine
neue Methode, die nicht gekennzeichnete ,Mystery“-Blécke Mining-Pools zuordnen kann (Romiti et al., WEIS 2019).
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Zuruckhalten von Informationen

Blockchain-Protokolle basieren auf Informationsaustausch.
Manipulation ist schwer, denn Kryptographie sichert die Integritat der Nachrichten.

Jedoch verhindert sie nicht, dass Knoten Informationen strategisch zurlickhalten.

Zuriuckhaltung von Transaktionen

e Bei niedrigen Transaktionsgebuhren: Leere Blécke verwaisen seltener.

Bei hohen Transaktionsgebiihren: Kein Anreiz zur Weiterleitung von Transaktionen
an konkurrierende Miner

Miner’s Dilemma: Sabotage konkurrierender Mining-Pools
Selfish Mining: Kontrolle des Konsens-Mechanismus mit weniger als 50 % Leistung
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Beispiel: Selfish Mining bei Bitcoin

Angenommen, wir finden einen Block. Was passiert, wenn wir ihn nicht verdffentlichen?

Mit Wahrscheinlichkeit p veroffentlichen andere Miner einen konkurrierenden Block. Wir ziehen sofort nach.

Wer das Rennen gewinnt, hangt von Gllck, Netzanbindung und Blockgroe ab.

[FEFE] open [EIE]

Zuruck zum ersten Schritt. Mit Wahrscheinlichkeit 1 — p finden wir vor allen anderen einen zweiten Block.

Jetzt gewinnen wir praktisch jedes Rennen gegen protokollkonforme Miner.

Eyal und Sirer (FC 2014) haben gezeigt, dass Selfish Mining mehr Rechenleistung verschwendet als sofortige
Veroffentlichung, aber die Selfish Miner haben einen héheren Erwartungswert flr Blockgewinne.

Ein Selfish-Mining-Pool kann mehr auszahlen, gewinnt so neue Miner und baut damit seine Macht aus.



Agenda

1. Datenschutz in Blockchain-Systemen

2. Sicherheit in und von Blockchain-Systemen

e Individuelle Sicherheit — ,Mein Geld bleibt meins.*
e Systemische Sicherheit — Fortbestand des Systems

3. Sicherheitsrisiken durch Blockchain-Systeme
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Ablauf einer Ransomware-Infektion

Opfer
1. Kompromittierung 3. Opfer sieht Erpressung
eines Gerats des Opfers mit Zahlungsanweisung
I I |

2. R\l'gckmeldungl/und
Datenverschliisgelung
\

!

Angreifer

Command & Control-
Server
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Ablauf einer Losegeldzahlung

e Deposit-Adresse: vom Angreifer erzeugt um Zahlungen des Opfers zu empfangen
e Sammeladresse: von Angreifer zur Zusammenfihrung von Zahlungen verwendet

N

Blockchain 2. Das Losegeld wird

mehrfach transferiert.

1. Opfer erwirbt Bitcoins 3. Der Angreifer lasst
bei einer Wechselborse sich die Beute auszahlen.
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Messung der Ransomware-Aktivitat

Problem: keine verlasslichen Daten zu Infektionen und Deposit-Adressen

Ansatz: Schatzung einer unteren Schranke fur Losegeldzahlungen durch Blockchain-
Analyse und Identifikation von Deposit- und Sammeladressen

~ USD 12,8 Mio. ~ USD 16 Mio.
(2013 bis Mitte 2017) (2016 bis Mitte 2017)
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Verfolgung von Losegeldzahlungen

offentliche Foren Datenbanken Honey-,Opfer”

T~

initiale Deposit-Adressen

— T~

konstant Uber mehrere Infektionen eindeutig fur jede Infektion
(z.B. WannaCry attack) (z.B. Locky & Cerber)
o |
@ @ @ initiale Erweiterung der Adress.m.enge
Adresse — Multi-Input-Heuristik

|

@ @ @ induzierte Ausschlu8 von False Positives
Adresse (z.B. durch Coinjoins)
Sammel-
adresse l

Erkennung von Sammeladressen
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Losegeldzahlungen im Zeitverlauf

Locky automatische Verbreitung fihrt zu epidemischer Infektion und Zahlungen

SamSam gezielte Angriffe mit manueller Verbreitung

$ Tsd. Locky $ Tsd. SamSam

8000 600

6000 450

4000+ 300+

2000 150+

0 [ r— 0 3 e o

Apr Jul Okt Jan Apr Apr Jul Okt Jan Apr
2016 2016 2016 2017 2017 2016 2016 2016 2017 2017
—— kumulierte Lésegeldzahlungen - tagliche Losegeldzahlungen

Paquet-Clouston, M. et al. Ransomware Payments in the Bitcoin Ecosystem. Journal of Cybersecurity, 5(1), 2019, 1-11.
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Syllabus

05.03.20

23.04.20
30.04.20
07.05.20
14.05.20

28.05.20
04.06.20

18.06.20
25.06.20

N

. EinfUhrung und Grundlagen

Infrastruktur fir Blockchain-Systeme

Transaktionslogik in Bitcoin und Ethereum

Ubung: Blockchain-Analyse mit BlockSci (Martin Plattner)
Datenschutz und Sicherheit

Ubung: Ethereum-Programmierung mit Solidity (Michael Frowis)

5. Skalierbarkeit, Off-Chain-Transaktionen, Governance

Wiederholung, Fragestunde
Klausur

Stand: 14. Mai 2020. Anderungen vorbehalten.
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