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Abgrenzung

Datensicherheit
(engl. “data / information security”)

schützt Daten durch

Schutz von IT-Systemen

Datenschutz
(engl. “data protection / privacy”)

schützt Menschen durch Schutz

ihrer personenbezogenen Daten

Wiederholung aus: VO Rechnernetze und Internettechnik, Kapitel „Sicherheit“, 6. Juni 2019, S. 7.

Rainer Böhme: Prinzipien von Blockchain-Systemen · Datenschutz und Sicherheit 1



Agenda

1. Datenschutz in Blockchain-Systemen

2. Sicherheit in und von Blockchain-Systemen
• Individuelle Sicherheit — „Mein Geld bleibt meins.“
• Systemische Sicherheit — Fortbestand des Systems

3. Sicherheitsrisiken durch Blockchain-Systeme
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Datenschutz in Blockchain-Systemen

Fundamentaler Konflikt zwischen:

• Öffentlichkeit der Blockchain-Daten, erforderlich für die dezentrale Verifikation,
und

• Persönlichkeitsrechten der Nutzer, denn Informationen in (Finanz-)Transaktionen
lassen Rückschlüsse auf Gewohnheiten und Lebensumstände zu.

Erhoffte Milderung:

• Pseudonyme sind nicht unmittelbar natürlichen Personen zuordenbar.

Trotzdem sind Blockchain-Daten als personenbeziehbar anzusehen, denn:

• Personenbezug kann oft durch Verknüpfung mit weiteren Daten (z. B. in der
Hand von Intermediären wie Wechselbörsen, P2P-Datenpakete) hergestellt werden.

• Die Unveränderbarkeit der Blockchain erhöht die Wahrscheinlichkeit, dass dies in
der Zukunft geschieht.
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Arten von Pseudonymen
Einteilung nach der Wiederverwendung von Identifikatoren

Personenpseudonym

Rollenpseudonym Beziehungspseudonym

Rollenbeziehungspseudonym

Transaktionspseudonym A
n

o
n

y
m

it
ä
t

verkettbar

unverkettbar

z. B. bürgerliche Identität

z. B. Sitzungs-ID oder -schlüssel

Pfitzmann, A., Köhntopp, M. Anonymity, Unobservability, and Pseudinymity — A Proposal for Terminology. In H. Federrath, ed.,
Proceedings of Anonymity 2000. LNCS 2009, Springer, Berlin, 2001, 1–9.
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Ansätze zur Deanonymisierung bei Bitcoin

Pseudonyme

Blockchain

Overlay-Netz

Know your customer (KYC)

Clustering-Heuristiken

Echtzeitüberwachung
Aktive Angriffe auf Clients
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Verkettung von Bitcoin-Adressen zu Entitäten

Bekannte Heuristiken um Adressen in Entitäten (d.h. vermuteten Parteien) zu clustern:

1. Multiple-Input-Heuristik

• Annahme Wenn Inputs aus mehreren Adressen stammen,
Annahme werden diese von der gleichen Partei kontrolliert.

T3 =
(
(T1,1, T2,1), ((1.0, tCasino)), (sPseudonym A(T

′
3), sPseudonym B(T

′
3))

)
2. Wechselgeld-Heuristik

• Annahme Die Wechselgeldadresse gehört zur Wallet des Senders.

T4 =
(
(T3,1), ((0.9, tGewinner), (0.05, tPseudonym C)), (sCasino(T

′
4)
)

• Bitcoin-Clients verschleiern das Wechselgeld durch Randomisierung der Outputs.

Meiklejohn, S. et al. A Fistful of Bitcoins: Characterizing Payments among Men with No Names. CACM, 59 (4), 2016, 86–93.

Rainer Böhme: Prinzipien von Blockchain-Systemen · Datenschutz und Sicherheit 7



Bestimmung der Wechselgeldadresse

Die Grafik zeigt den Erfolgsanteil (in %) von sieben Heuristiken im Zeitverlauf
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Möser, M., Böhme, R. Unveröffentlichte Analyse zur Schätzung des Netto-Transaktionsvolumens, 2014.
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Graphische Blockchain-Analyse

Darstellungsvarianten zur Verfolgung von Zahlungsströmen in Bitcoin

Transaktionsgraph Adressgraph Entitätengraph
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Angelehnt an: Abb. 6 aus Tschorsch, F. and Scheuermann, B. Bitcoin and Beyond: A Technical Survey on Decentralized Digital
Currencies. IEEE Communications Surveys and Tutorials, 18, (3), 2016, 2084–2123.
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Das Mix-Prinzip

Herstellung von Unverkettbarkeit in Kommunikationssystemen

MIX

?

?

?

• Bündelung

• Permutation

• Umkodierung
S

Die Kardinalität der Anonymitätsmenge |S| ist eine einfache Datenschutzmetrik.

Chaum, D. Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms. CACM, 24 (2), 1981, pp. 84–88.
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Anwendung des Mix-Prinzips

Herstellung von Unverkettbarkeit in Transaktionssystemen

MIX

?

?

?

Teil des Ökosystems

Erhebliches Vertrauen in Mix-Betreiber erforderlich.
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Ausgewählte Datenschutztechniken für Bitcoin

Mixer, Tumbler

• Zentral kontrollierte Intermediäre im Ökosystem

• Erfordern Vertrauen im Bezug auf die Sicherheit der Rückzahlung und die Wahrung
der Anonymität

CoinSwap

• Protokoll für atomaren Tausch über dritte Partei ohne direkte
Verkettbarkeit in der Blockchain: z. B. Alice→ Carol1, Carol2 → Bob

• Wahrung der Anonymität erfordert immer noch Vertrauen

CoinJoin

• Gemeinsam signierte Transaktion führt zum Versagen der Multiple-Input-Heuristik

• Wahrung der Anonymität abhängig vom (off-chain) Kommunikationskanal und der
Zusammensetzung der CoinJoin-Partner
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CoinSwap

T0

sAlice tAlice ∧ t1
Carol

T0R

s1
Carol
. . .

tAlice

T2

sAlice
. . . t1

Carol ∧ H(zBob)
T5

sAlice

s1
Carol

t1
Carol

T1

s2
Carol t2

Carol ∧ tBob

T1R

sBob
. . .

t2
Carol

T3

s2
Carol
. . . tBob ∧ H(zBob)

T4

s2
Carol
sBob

tBob

Alice

Carol

Carol

Bob

Zeitschloss

Zeitschloss Sobald Bob T3 erhält, gibt er zBob an Carol.

im Normalfall nicht publiziert

Maxwell, G. CoinSwap: Transaction Graph Disjoint Trustless Trading, 2013.
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CoinJoin

Prinzip (unter Vernachlässigung von Transaktionsgebühren)
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Maxwell, G. CoinJoin: Bitcoin Privacy for the Real World, 2013.
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Partnersuche für CoinJoins

Quelle: http://joinmarket.io, Abruf: 4. Januar 2017
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Datenschutztechniken in Blockchain-Systemen

Bloom filters

Change output
randomization

CoinJoin

CoinShuffle

CoinSwap

Confidential
transactions

Fresh
addresses

Merge avoidance

Mixcoin

Mixing
services

Ring signatures

Stealth addresses
TumbleBit

XIM

Zerocash

Zerocoin
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bei Bitcoin im Einsatz
bei Altcoins im Einsatz
nicht verbreitet

Narayanan, A., Möser, M., Obfuscation in Bitcoin: Techniques and Politics, 2017.
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Kryptowährungen mit Datenschutz als Entwurfsziel

Monero (XMR)

txo1 txo2 txo3 txo4 txo5 txi

• Bekannteste Instanz des Cryptonote-Protokolls

• Verwendet Ringsignaturen um Mehrdeutigkeiten im
Transaktionsgraph zu erzeugen

ZCash (ZEC)

txo1 txo2 txo3 txo4 txo5 txi

• Verwendet Zero-Knowledge-Technik um ausgewählte
Transaktionen völlig unverkettbar zu machen.

• Sehr rechenaufwändig

• Vertrauen in die sichere Wahl globaler kryptographischer
Parameter erforderlich

Die Transaktionslogik dieser und ähnlicher Systeme ist eng an die kryptographischen
Algorithmen gebunden und beschränkt sich bislang auf Zahlungen.
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Agenda

1. Datenschutz in Blockchain-Systemen

2. Sicherheit in und von Blockchain-Systemen
• Individuelle Sicherheit — „Mein Geld bleibt meins.“
• Systemische Sicherheit — Fortbestand des Systems

3. Sicherheitsrisiken durch Blockchain-Systeme
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Sicherheitslücken durch Programmierfehler

Beispiel: Ethereum-Bankraub durch Wiedereintritt

Alice
(EOA)

Clyde
(CA)

Bank
(CA)

T1: abheben(1)

msg call: zahle(1)

T2: abheben(1)

msg call: zahle(1)

msg call: abheben(1)

· · ·

Zustand
Menge der Kunden K (Adressen)
Einlagen E : K 7→ N0

Saldo y

Funktion abheben(Sender a, Betrag b)
1 Wenn b > 0 und a ∈ K dann
2 Wenn E[a] ≥ b dann
3 a.call(zahle, b)
4 E[a]← E[a]− b

Funktion zahle(a, b)
5 // Saldi aktualisiert
6 Wenn a.y ≥ b dann
7 a.call(abheben, b)

Atzei, N., Bartoletti, M., and Cimoli, T. A Survey of Attacks on Ethereum Smart Contracts. In M. Maffei and M. Ryan, eds.,
Principles of Security and Trust. Lecture Notes in Computer Science 10204, Springer, Berlin, Heidelberg, 2017, 164–186.
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Zufall als Fehlerquelle

Kein Zufall in der Ausführungsumgebung
Die Ausführungsumgebung ist deterministisch. Wie realisieren wir eine Lotterie ?

• Lösung: Pseudozufall durch Hashwerte über Blockchain-Daten

• Aber: Wenn der Miner ein Interesse hat (selbst oder gegen „Bestechung“),
kann er ungünstige Ausgänge zurückhalten.

• Merke: Zufall bedeutet, durch den Miner gewählt !

Schwacher Zufall in Wallets

• Offensichtlich: Private Schlüssel dürfen nicht erratbar sein.

• Subtiler: Die in Blockchain-Systemen verwendeten ECDSA-Signaturen erlauben die
Berechnung des privaten Schlüssels s, wenn verschiedene Nachrichten m1,m2, . . .
mit dem selben Schlüsselpaar und der gleichen Zufallszahl z′ signiert wurden.

• Bsp.: Schwäche im Zufallszahlengenerator von Android→ Bitcoin-Wallets leer.

Quelle: https://bitcoin.org/en/alert/2013-08-11-android
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Bitcoins Kinderkrankheit: Transaction Malleability

engl. malleable: verformbar, in der Kryptographie die Möglichkeit, ohne Kenntnis des
Schlüssels gültige Schlüsseltexte in andere gültige Schlüsseltexte umzuwandeln.

Ursache Input-Skripte werden nicht mit signiert (Ti ↔ T′
i ). (leider nicht die einzige)

<sig>
<pubKey> Ti

gleiche Semantik und Gültigkeit

aber anderer Hashwert
Tf(i)

0
<sig>
<pubKey>

Problem Referenzen auf schwebende Transaktionen sind unsicher.

Tf(1) T2

T1,1 ?

T3

T2,1ungülti
g

ungülti
g

Transaction Malleability schränkt die Möglichkeiten für Off-Chain-Anwendungen ein.
Seit August 2017: Transaktionen, die nur SegWit-Outputs ausgeben, sind nicht malleable.
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51 %-Angriff

Miner, die nachhaltig mehr als 50 % der Rechenkapazität aufwenden (können),
kontrollieren den Schreibzugriff auf den Ledger:

• Sie können Transaktionen bevorzugen oder ausschließen.

• Sie können einen Teil der Geschichte umschreiben.

• Sie können keine Signaturen fälschen.

Abschätzung des RENT-Angriffs: Bonneau, J. Hostile Blockchain Takeovers, Financial Cryptography Workshop, 2. März 2018
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Historische Daten

Verteilung der Hashrate auf Mining-Pools (Bitcoin)

Quelle: https://data.bitcoinity.org/, September 2017. Im Stream schauen wir uns aktuelle Daten an und besprechen eine
neue Methode, die nicht gekennzeichnete „Mystery“-Blöcke Mining-Pools zuordnen kann (Romiti et al., WEIS 2019).
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Zurückhalten von Informationen
Blockchain-Protokolle basieren auf Informationsaustausch.

Manipulation ist schwer, denn Kryptographie sichert die Integrität der Nachrichten.

Jedoch verhindert sie nicht, dass Knoten Informationen strategisch zurückhalten.

Zurückhaltung von Transaktionen

• Bei niedrigen Transaktionsgebühren: Leere Blöcke verwaisen seltener.

• Bei hohen Transaktionsgebühren: Kein Anreiz zur Weiterleitung von Transaktionen
an konkurrierende Miner

Zurückhaltung von Blöcken

• Miner’s Dilemma: Sabotage konkurrierender Mining-Pools

• Selfish Mining: Kontrolle des Konsens-Mechanismus mit weniger als 50 % Leistung
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Beispiel: Selfish Mining bei Bitcoin
Angenommen, wir finden einen Block. Was passiert, wenn wir ihn nicht veröffentlichen ?

Mit Wahrscheinlichkeit p veröffentlichen andere Miner einen konkurrierenden Block. Wir ziehen sofort nach.

Wer das Rennen gewinnt, hängt von Glück, Netzanbindung und Blockgröße ab.

ODER

Zurück zum ersten Schritt. Mit Wahrscheinlichkeit 1 − p finden wir vor allen anderen einen zweiten Block.

Jetzt gewinnen wir praktisch jedes Rennen gegen protokollkonforme Miner.

Eyal und Sirer (FC 2014) haben gezeigt, dass Selfish Mining mehr Rechenleistung verschwendet als sofortige
Veröffentlichung, aber die Selfish Miner haben einen höheren Erwartungswert für Blockgewinne.

Ein Selfish-Mining-Pool kann mehr auszahlen, gewinnt so neue Miner und baut damit seine Macht aus.
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Ransomware
Schadsoftware, die ein Lösegeld (engl. ransom) erpresst indem sie persönliche Dateien
verschlüsselt oder einem Opfer den Zugang zum System verwehrt.

Digitale Werbetafel in der Kranebitter Allee, Innsbruck (Oktober 2019)

Rainer Böhme: Prinzipien von Blockchain-Systemen · Datenschutz und Sicherheit 31



Ablauf einer Ransomware-Infektion

Angreifer

Opfer

„sende X Bitcoin um den
Schlüssel zu erhalten“

Command & Control-
Server

1. Kompromittierung
eines Geräts des Opfers

2. Rückmeldung und
Datenverschlüsselung

3. Opfer sieht Erpressung
mit Zahlungsanweisung
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Ablauf einer Lösegeldzahlung

• Deposit-Adresse: vom Angreifer erzeugt um Zahlungen des Opfers zu empfangen

• Sammeladresse: von Angreifer zur Zusammenführung von Zahlungen verwendet

. . .
1. Opfer erwirbt Bitcoins
bei einer Wechselbörse

3. Der Angreifer lässt
sich die Beute auszahlen.

2. Das Lösegeld wird
mehrfach transferiert.

Blockchain
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Messung der Ransomware-Aktivität
Problem: keine verlässlichen Daten zu Infektionen und Deposit-Adressen

Ansatz: Schätzung einer unteren Schranke für Lösegeldzahlungen durch Blockchain-
Analyse und Identifikation von Deposit- und Sammeladressen

Research paper

Ransomware payments in the Bitcoin

ecosystem
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Abstract

Ransomware can prevent a user from accessing a device and its files until a ransom is paid to the

attacker, most frequently in Bitcoin. With over 500 known ransomware families, it has become one

of the dominant cybercrime threats for law enforcement, security professionals, and the public.

However, a more comprehensive, evidence-based picture on the global direct financial impact of

ransomware attacks is still missing. In this article, we present a data-driven method for identifying

and gathering information on Bitcoin transactions related to illicit activity based on footprints left

on the public Bitcoin blockchain. We implement this method on-top-of the GraphSense open-

source platform and apply it to empirically analyze transactions related to 35 ransomware families.

We estimate the lower bound direct financial impact of each ransomware family and find that,

from 2013 to mid-2017, the market for ransomware payments has a minimum worth of USD

12 768 536 (22 967.54 BTC). We also find that the market is highly skewed with only a few number

of players responsible for the majority of the payments. Based on these research findings, policy-

makers and law enforcement agencies can use the statistics provided to understand the size of the

illicit market and make informed decisions on how best to address the threat.

Key words: ransomware; economics; Bitcoin; graph analysis

Introduction

Ransomware attacks have eclipsed many other cybercrime threats

and have become the dominant concern for law enforcement and se-

curity professionals in many nations (cf. [1–3]). Ransomware is a

class of malicious software that, when installed on a computer, pre-

vents a user from accessing the device—usually through unbreakable

encryption—until a ransom is paid to the attacker. In this type of at-

tack, cybercriminals do not profit from the resale of stolen informa-

tion on underground markets, but from the value victims assign to

their locked data and their willingness to pay a fee to regain access

to them. To that extent, the business model of ransomware seems

conducive to more favorable monetizing opportunities than other

forms of cybercrimes, due to its scalable potential and the removal

of intermediaries.

Prominent recent ransomware examples are Locky, SamSam, or

WannaCry, the latter infected up to 300 000 victims in 150 coun-

tries [1]. Like other ransomware, these families focus on extorting

money from victims and thus raise fear and concern among potential

victims who see the attack as a direct intimidation [4]. At the time of

writing, there are 5051 known ransomware families detected and al-

most all of them demand payments in Bitcoin [5], which is the most

prominent cryptocurrency to this date.

Yet, global and reliable statistics on the impact of cybercrime in

general, and ransomware in particular, are missing, causing a large

misunderstanding regarding the severity of the threat and the extent

to which it fuels a large illicit business. Most of the statistics available

on cybercrime and ransomware are produced by private corporations

(cf. [6–8]) that do not disclose their underlying methodologies and

1 https://id-ransomware.malwarehunterteam.com/
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Tracking Ransomware End-to-end
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Abstract—Ransomware is a type of malware that encrypts the
files of infected hosts and demands payment, often in a crypto-
currency such as Bitcoin. In this paper, we create a measurement
framework that we use to perform a large-scale, two-year,
end-to-end measurement of ransomware payments, victims, and
operators. By combining an array of data sources, including
ransomware binaries, seed ransom payments, victim telemetry
from infections, and a large database of Bitcoin addresses
annotated with their owners, we sketch the outlines of this
burgeoning ecosystem and associated third-party infrastructure.
In particular, we trace the financial transactions, from the
moment victims acquire bitcoins, to when ransomware operators
cash them out. We find that many ransomware operators cashed
out using BTC-e, a now-defunct Bitcoin exchange. In total we
are able to track over $16 million in likely ransom payments
made by 19,750 potential victims during a two-year period. While
our study focuses on ransomware, our methods are potentially
applicable to other cybercriminal operations that have similarly
adopted Bitcoin as their payment channel.

I. INTRODUCTION

Ransomware is a type of malware that encrypts a victim’s
documents and media, and then urges payment for their
decryption. In its beginnings, ransoms were demanded via
a collection of online cash-equivalent payment instruments,
such as MoneyPak, Paysafecard, or UKash [1]. From the
ransomware operators’ perspective, these instruments have
undesirable properties: their limited geographic availability
shrinks the paying-victim pool, and they are run by companies
subject to the local law, which might compel them into
reversing transactions or tracking the ransom recipients.

To overcome these drawbacks, the operators of many major
ransomware families have adopted Bitcoin. This cryptocur-
rency poses challenges to law enforcement, as it is decen-
tralized, largely unregulated, and all parties in a transaction
are hidden behind pseudo-anonymous identities. Moreover,
all transactions are irreversible, and it is widely available for
victims to purchase. Due to these properties, Bitcoin has also
gained adoption as a payment method for other illicit activities,
such as drug markets [2], online sex ads [3], and DDoS-for-
hire services [4].

However, Bitcoin has a property that is undesirable to cyber-
criminals: all transactions are public by design. This enables
researchers, through transaction clustering and tracing [5],
[6], [7], to glean at the financial inner workings of entire
cybercriminal operations. Before Bitcoin, these insights had
to be only partial and infrequent, as they hinged on sporadic
data leaks [8], [9], [10].

In this paper, we perform a large-scale, two-year measure-
ment study of ransomware payments, victims, and operators.
While prior studies have estimated the revenue for a single
ransomware operation [6] or reverse engineered the technical
inner works of particular ransomware binaries [11], [12], our
study is the first to perform an end-to-end analysis of a large
portion of the ransomware ecosystem, including its revenue,
affiliate schemes, and infrastructure.

To do so, we combine multiple data sources, including
labeled ransomware binaries, victims’ ransom payments, vic-
tim telemetry (collected through an IP sinkhole we deploy),
and a large database of Bitcoin addresses annotated with
their owners (provided by Chainalysis1). This wealth of data
allows us to follow the money trail from the moment a victim
acquires bitcoins, to when the ransomware operators cash them
out. In total, we establish a lower-bound estimate on ransom
payments’ volume of $16 million USD, made by 19,750
potential victims over two years.

The bitcoin-trail allows us to determine the likely geo-
graphic locations of paying victims, which we corroborated
with the collected telemetry of a large ransomware campaign.
We find that South Koreans likely paid over $2.5 million USD
in ransoms to the Cerber ransomware family, which is 34%
of the total Cerber’s revenue we tracked. Our measurements
indicate that South Koreans were also likely disproportionately
impacted by other ransomware campaigns. This calls for fur-
ther studies on why this region is disproportionately impacted,
and what can be done to better protect it.

We also find that ransomware operators strongly preferred to
cash out their bitcoins at BTC-e, a Russian Bitcoin exchange
that converted bitcoins to fiat currencies. This exchange has
now been seized.

Finally, we describe some unique ethical issues that we
faced during our study and limit possible interventions against
ransomware campaigns. For example, any disruption of the
payment infrastructure can result in both the victim’s inability
to access their data and an increased financial burden, as
ransom amounts increase with time in many families.

In summary, our main contributions are as follows. (1)
We develop a set of methodologies that enable an end-to-
end analysis of the ransomware ecosystem. (2) We conduct a
two-year measurement study of the ecosystem, conservatively

1Chainalysis is a proprietary online tool that facilitates the tracking of
Bitcoin transactions by annotating Bitcoin addresses with potential owners.
See https://www.chainalysis.com/.

≈ USD 16 Mio.
(2016 bis Mitte 2017)
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Verfolgung von Lösegeldzahlungen

öffentliche Foren Datenbanken Honey-„Opfer“

initiale Deposit-Adressen

konstant über mehrere Infektionen
(z. B. WannaCry attack)

eindeutig für jede Infektion
(z. B. Locky & Cerber)

Erweiterung der Adressmenge
→ Multi-Input-Heuristik

Ausschluß von False Positives
(z. B. durch CoinJoins)

Erkennung von Sammeladressen
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Lösegeldzahlungen im Zeitverlauf
Locky automatische Verbreitung führt zu epidemischer Infektion und Zahlungen

SamSam gezielte Angriffe mit manueller Verbreitung
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kumulierte Lösegeldzahlungen tägliche Lösegeldzahlungen

Paquet-Clouston, M. et al. Ransomware Payments in the Bitcoin Ecosystem. Journal of Cybersecurity, 5(1), 2019, 1–11.
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Syllabus

05.03.20 1. Einführung und Grundlagen

23.04.20 2. Infrastruktur für Blockchain-Systeme
30.04.20 3. Transaktionslogik in Bitcoin und Ethereum
07.05.20 Übung: Blockchain-Analyse mit BlockSci (Martin Plattner)
14.05.20 4. Datenschutz und Sicherheit

28.05.20 Übung: Ethereum-Programmierung mit Solidity (Michael Fröwis)
04.06.20 5. Skalierbarkeit, Off-Chain-Transaktionen, Governance

18.06.20 6. Wiederholung, Fragestunde
25.06.20 Klausur

Stand: 14. Mai 2020. Änderungen vorbehalten.
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