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Warum Blockchain-Analyse?

● Vermehrte Nutzung von Blockchain-Systemen

● Relevant für Forensik, Strafverfolgung, Forschung u.a.

● Öffentliche Transaktionshistorie ermöglicht Analysen

○ Bitcoin: über 200 Gigabyte
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Was ist BlockSci?

● Sehr performantes Blockchain Analysewerkzeug (Open-Source)

○ Geringe Systemvoraussetzungen: 64GB RAM, 500GB SSD

● Erlaubt Zugriff auf Blöcke, Transaktionen, Inputs, Outputs, Adressen etc.

● Unterstützt Bitcoin-Datenstruktur

○ daher auch Bitcoin Cash, Dash, ZCash u.a.

● Abfragen und Analysen über Python-Interface

○ Programmierkenntnisse notwendig



Was ist BlockSci?

Optimierte Bitcoin-Daten im Arbeitsspeicher

BLOCK 1
tx1, tx2, ...

BLOCK 2
tx1, tx2, ...

BLOCK 3
tx1, tx2, ...

BLOCK x
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Demo I
Python: Variablen und Listen





Demo II
Verwendung von BlockSci
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Fazit

● BlockSci erlaubt hoch-performante Analysen

○ Insbesondere über die gesamte Blockchain, aber auch Einzelfall-Analysen

● Programmierkenntnisse sind notwendig

○ Dafür sehr hohe Flexibilität bei den Analysen

● Ausblick: Erweiterung von BlockSci um Cross-Chain Address Clustering

○ siehe VIRTCRIME Deliverable D.3.2
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