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Klassifikation von Post-Bitcoin Währungen

Skalierbarkeit Funktionalität Datenschutz
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Gliederung

1. Forks und Duplizierung von Coins

2. „Smart Contracts” und Tokens

3. Techniken für Datenschutz
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Zeitleiste ausgewählter Forks

2016 2017 2018 2019

Bitcoin $170 Mrd.
Aug 1 Bitcoin Cash

$5 Mrd.

Oct 24

Bitcoin Gold

Bitcoin Private

Nov 15

Bitcoin SV
$2 Mrd.

Ethereum Classic
$1 Mrd.Ethereum

Jul 20
$21 Mrd.

Monero Classic
Monero

Apr 6
$1 Mrd.

May 5

MoneroV

Quelle: coinmarketcap.com | Stand: 5 Nov 2019
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Blockchain-Fork

Duplikation aller UTXO

BTC

BCH
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Beispiel

A49f A0f3
1 Feb. 2019 1

A90a A0f3
1 Aug. 2016 1
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Beispiel (Fortsetzung)

A0f3

Abd2

A230

A811

2

Dez. 2017

3.5

2 0.5

Abd2 A040
5 Jan. 2018 5
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Beispiel (Fortsetzung)

Abd2

Af33

A750

A633

A430

3

Feb. 2019

11.9

5

4 0.1

Af33

A430

A31a

Ace2

10

Feb. 2019

13.9

4 0.1
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Cross-Chain Address-Clustering

Wenn es Forks gibt, ist das Address-Clustering auf einzelnen Chains nicht vollständig.

Lösung (manuell, umständlich)
Abwechselndes Anwenden der Clustering-Heuristiken auf einzelne Chain und
Übertragen der Information

Lösung (effizient automatisiert)
Betrachte einzelnen Transaktionsgraph, der Transaktionen aller Chains enthält.

Umgesetzt als Erweiterung für BlockSci. — VIRTCRIME D3.2
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Ethereum

Account-Modell statt UTXO-Modell

Externally Owned Account (EOA):

Alice (EOA)
Balance: 3 – 1 ETH

Bob (EOA)
Balance: 6 + 1 ETH

tx1

from: Alice

to: Bob

value: 1 ETH

data:

sign: Alice
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Ethereum

Account-Modell + erweiterte Logik + erweiterter Zustandsraum

Code Account (CA) (auch „Smart Contract”):

Alice (EOA)
Balance: 2 – 1 ETH

The Company (CA)
State

Balance: 6 + 1
ETH

Donations: 1 + 1

Rules
IF data = ‘donate‘
THEN

ADD 1 TO Donations

tx2

from: Alice

to: Company

value: 1 ETH

data: donate

sign: Alice
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Code Accounts

• CAs enthalten je ein Programm.

• Aktivierung des Programms durch Transaktion.

• Die Transaktion enthält Eingabe für das Programm.

• Davon abhängig ändert das Programm den Zustand des CA

• oder erstellt weitere Transaktionen.

• Nutzer können nach belieben CAs erstellen.

Code is law!Weder smart noch Vertrag?

Was bringt’s?

Spekulation, Glücksspiel, Exchanges, Abzocke, Token-Systeme
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Token-Systeme

Token: handelbares virtuelles Gut

Token-System: Besitz und Transfer eines Tokens verwaltet durch CA
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Token-Systeme

Alice (EOA)
Balance: 3 ETH

My Token (CA)
State

Balance: 0 ETH

Alice: 2 – 2

Bob: 0 + 2

Rules
IF data = ‘send‘;to;val
AND from ≥ val
THEN

SUB val FROM from
ADD val TO to

tx3

from: Alice

to: My Token

value: 0 ETH

data: send;Bob;2

sign: Alice
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Relevanz von Token-Systemen

Marktkapitalisierung

Top Token-Systeme
e28 Mrd.

>
Ether
e20 Mrd.

Quellen: Etherscan, coinmarketcap.com, 9. Oktober 2018
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Herausforderung für die Forensik

Alice 2 3

4 5 Bob

10 ETH

20 ETH

30 ETH

4 ETH

0.5 ETH

10 ETH

20 ETH

30 ETH

4 ETH

0.5 ETH

100 VEN

6 BNB

42 OMG

40 AE

100 VEN

6 BNB

42 OMG

40 AE
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Erstellung von Token-Systemen

Sie haben Ihr eigenes Token-System erstellt !
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Wiederverwendung von Code in Ethereum

# Instanzen

1 5 10 15 20

Top 20 Token Vorlagen

10 K

1

10

100

1000

aktiv gebraucht

alle

Quelle: Fröwis et al. 2019, Daten bis 30. Mai 2018
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Herausforderung für die Forensik

Betrachtung von Ether allein gibt unvollständiges Bild.

Herausforderung

Token-Systeme sind technisch vielfältig.

Chance

Token-Systeme implementieren oft Standards (ERC-20, ERC-721), welche die
Automatisierung ermöglichen, oder sind gar kopiert.
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Anwendung des Mix-Prinzips

Herstellung von Unverkettbarkeit in Transaktionssystemen

MIX

?

?

?

Teil des Ökosystems

Erhebliches Vertrauen in Mix-Betreiber erforderlich.
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Partnersuche für CoinJoins

Quelle: http://joinmarket.io, Abruf: 4. Jänner 2017
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Bitcoin + JoinMarket

Eingebauter JoinMarket reduziert notwendiges Vertrauen in Intermediär.

Dash

Herausforderung

CoinJoin erschwert Clustering.
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Offline Mixing

Ring Signaturen ermöglichen Mixing ohne Interaktion mit Mixing Partnern.

Monero

Herausforderung

Bei korrekter Anwendung ist die Nachverfolgung stark erschwert bis unmöglich.
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Transaktionen ohne Referenzen

Zero Knowledge Proofs ermöglichen Transaktionen ohne Referenz auf UTXO.

Zcash

Herausforderung

Theoretisch ist eine optimale Verschleierung möglich.
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Chancen für die Forensik

Technisches Versagen

• Unerforschte theoretische Schwachstellen

• Fehlerhafte Implementierung

• Korrekte Anwendung nicht praktikabel

• Korrekte Anwendung teuer

• Schwache Voreinstellungen

• Fehlbedienung

Menschliches Versagen
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